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ЦИФРОВА ТРАНСФОРМАЦІЯ ПОДАТКОВИХ СИСТЕМ  
ЗА ДОПОМОГОЮ ТЕХНОЛОГІЇ БЛОКЧЕЙНУ

DIGITAL TRANSFORMATION OF TAX SYSTEMS  
USING BLOCKCHAIN TECHNOLOGY

У статті розглядаються можливості цифрової трансформації податкових систем за допомогою техноло-
гії блокчейну, зокрема його роль у забезпеченні прозорості, безпеки та автоматизації податкових процесів. 
Аналізується вплив розподіленого реєстру на зменшення корупції та підвищення достовірності даних, що 
зберігаються у блокчейні. Обговорюються переваги використання криптографічних хешів та механізмів 
консенсусу для захисту даних від маніпуляцій. Особлива увага приділяється смарт-контрактам, які дозволя-
ють автоматично виконувати умови та зобов’язання згідно з податковим законодавством, наприклад, авто-
матичний розрахунок та резервування податку на додану вартість при кожній транзакції. Стаття демонструє, 
як блокчейн може сприяти ефективному управлінню податковою стратегією на рівні держави, забезпечуючи 
при цьому конфіденційність фінансової інформації та нові можливості для аналізу та прогнозування подат-
кових надходжень.

Ключові слова: безпека, блокчейн, податкове адміністрування, податкові системи, прозорість, смарт-
контракти, цифрова трансформація, цифрові інструменти.

The article examines the prospects for the introduction of modern information technologies in the tax system, the 
correct application of the advantages of which allows to detect and prevent fraud at the early stages, or minimise the 
consequences of their impact in case of occurrence. The purpose of the study is to analyse the possibilities of intro-
ducing blockchain technology into tax systems to increase transparency, efficiency and security of tax administra-
tion. The article discusses how digital technologies, in particular blockchain, can contribute to tax optimisation and 
improvement of existing tax systems. The research methods include analysis of literature and existing approaches 
to the implementation of blockchain technologies, theoretical modelling of possible scenarios of blockchain use 
for tax administration. As a decentralised database, blockchain is not owned or controlled by any entity, making 
it ideal for accounting, public law, finance, logistics, and other areas, including tax administration. The main as-
pects of this process include: protection of data in the blockchain with cryptographic algorithms, which guarantees 
the confidentiality and integrity of information, decentralisation of information flows distributed among all net-
work participants, which makes data manipulation virtually impossible without changing the entire block chain.  
The research substantiates that the stability of the cryptographic hash and the consensus mechanism are the key ele-
ments for ensuring the security, reliability and decentralisation of the blockchain, as they allow all network partici-
pants to reach an agreement on the current state of the blockchain and prevent possible attacks and manipulations.  
The use of blockchain in tax systems enables the creation of transparent and immutable systems for tax admin-
istration, ensuring a high level of security and trust. This facilitates the automation of tax collection, transaction 
verification, tax reporting, and the implementation of smart contracts for the automatic accrual and collection of tax 
liabilities. Furthermore, blockchain can help improve the interaction between tax authorities and taxpayers, reduc-
ing administrative costs and minimising the risk of corruption.

Key words: security, blockchain, tax administration, tax systems, transparency, smart contracts, digital 
transformation, digital tools.



49

Випуск 3 (76) 2024

Постановка проблеми. У процесі цифровізації 
податкової системи загалом та податкового адміністру-
вання, зокрема, важливу роль відіграє організаційно-
правове забезпечення цих процесів, адже глобалізація та 
впровадження відповідних цифрових технологій є саме 
тими факторами якісних змін умов функціонування усіх 
членів суспільства. Технології змінюють світ і життя 
людей, і Україна повинна використати цю можливість, і 
не лише адаптуватися до цифрових трансформацій, але 
й стати активним учасником цього процесу, приймаючи 
самостійно відповідні управлінські рішення. 

Адміністрування податків і платежів є важли-
вою частиною економічної системи будь-якої країни. 
З розвитком суспільства і технологій системи оподат-
кування та податкове адміністрування повинні відпо-
відно поступово змінюватися, щоб відповідати новим 
викликам. Сьогоднішній світ стикається зі складними 
економічними завданнями, такими як зменшення 
податкового шахрайства, підвищення ефективності 
збору податків, покращення інформаційної безпеки та 
захисту особистих даних громадян.

Сучасні цифрові технології відіграють ключову 
роль у трансформації податкового адміністрування, 
підвищуючи його ефективність, прозорість та справед-
ливість. Основні технології, що використовуються у 
цій сфері, включають Big Data, блокчейн (blockchain), 
штучний інтелект (ШІ), автоматизацію процесів, і 
хмарні обчислення. Автоматизація процесів у подат-
ковій сфері дозволяє зменшити людський фактор, що 
мінімізує можливість помилок та корупційних дій. 
Впровадження цифрових технологій Big Data допома-
гає виявляти потенційні порушення, аналізувати пове-
дінку платників податків та передбачати ризики. Вико-
ристання можливостей штучного інтелекту дозволяє 
аналізувати великі обсяги даних і виявляти потенційні 
порушення податкового законодавства, також викорис-
товується для створення моделей, що можуть прогно-
зувати поведінку платників податків і виявляти ризики.

Використання технології блокчейн на сьогодні є 
недооцінено в податковій системі та фіскальній полі-
тиці держави, адже її застосування може кардинально 
змінити підходи до адміністрування податків та покра-
щити різні аспекти податкової політики, тобто спри-
яти забезпеченню прозорості фінансових транзакцій, 
захисту даних, зменшуючи ризики корупції та поми-
лок. Це, в свою чергу, підвищує ефективність роботи 
податкових органів і сприяє більш справедливому 
розподілу податкового навантаження. Застосування 
прозорих процедур під час збору податків дозволяє 
зміцнити довіру громадян до податкової системи.  
Це також забезпечує стабільність податкових надхо-
джень до бюджету, що є критично важливим для вико-
нання державних програм та забезпечення фінансової 
стабільності країни в умовах війни.

Аналіз останніх досліджень і публікацій. Серед 
українських вчених перспективи цифрової транс-
формації податкової системи розглядали такі вчені, 
як Бодров В.Г. [1], Куценко Т.Ф. [2], Пантєлєєва Н. 
[3], Синютка Н.Г. [4], та багато інших. Особливості 
використання цифрових технологій для більш ефек-
тивного і справедливого адміністрування податків 
вивчали Поляк-Свергун М.М. [5], Іванов С., Чекіна В.,  
Разумова Г. [6].Cлід зауважити, що в наукових дослі-
дженнях можливості та доцільність використання 

технології блокчейн розглядалися переважно в кон-
тексті бухгалтерського обліку такими авторами, як: 
Ілляшенко К.В. [7], Попівняк Ю.М. [8], Дубініна М.В., 
Сирцева С.В., Буганов О.В., Тусова Н.О. [9]. Що ж до 
взаємозв’язку технології блокчейну та державної полі-
тики, заслуговує на увагу праця Басюка О.П. [10] щодо 
цифровізації деяких аспектів публічних фінансів. Від-
повідно існує потреба у дослідженні питання цифро-
вої трансформації податкових систем за допомогою 
технології блокчейну, що полягає у необхідності забез-
печення ефективної та безпечної обробки фіскальної 
інформації в умовах постійно зростаючих обсягів та 
складності операцій. 

Формулювання завдання дослідження. Мета 
статті полягає в дослідженні принципів роботи тех-
нології блокчейну, її основних характеристик і пере-
ваг, потенціалу, а також можливостей для вирішення 
існуючих проблем, таких як податкові шахрайства, 
неефективність збору податків та захист особистих 
даних, шляхом підвищення прозорості, безпеки та 
ефективності в зборі та аналізі податкової інформації; 
визначенні можливих проблем і перешкод, які можуть 
виникнути при впровадженні технологій блокчейну в 
податкове адміністрування, таких як правові аспекти, 
технічні обмеження тощо.

Виклад основного матеріалу дослідження. Оциф-
рування фіскальної політики та податкового простору 
відкриває нові можливості для розвитку теорії опти-
мального оподаткування та вдосконалення існуючих 
податкових систем. Впровадження сучасних цифрових 
технологій, в тому числі і блокчейну, забезпечує прозо-
рість, справедливість та ефективність податкових про-
цесів, знижує адміністративні витрати і ризики коруп-
ції, а також сприяє інтеграції національних систем з 
глобальними ініціативами. Це є важливим кроком на 
шляху до створення сучасної, стабільної та справед-
ливої податкової системи, що відповідає викликам і 
потребам сьогодення.

Найбільш повно підходи до трактування і розуміння 
блокчейну висвітлено у праці Попівняк Ю.М. [8], де 
визначно, що на основі аналізу поглядів блокчейн ґрун-
тується на технології розподіленого реєстру (DLT), яка 
зберігає копії даних на багатьох комп’ютерах і забез-
печує синхронне внесення записів у всіх користувачів, 
роблячи кожного з них гарантом достовірності інфор-
мації. Ланцюг блокчейну незламний та нерозривний, 
оскільки кожен блок містить посилання на попередній. 
Блоки не можна змінити або видалити, а лише додавати 
нові, завдяки чому завжди можна відстежити історію 
переходів наприклад конкретного активу чи інформації 
та визначити його власника. 

Створення безпечних імутабельних записів  
(агл. immutable, що в об’єктно-орієнтованому програ-
муванні означає запис, стан якого не може бути змінено 
після створення) в контексті блокчейну означає процес 
генерування і збереження даних або транзакцій, які 
є надійними і захищеними від маніпуляцій або змін.  
Це досягається завдяки криптографічним хешам і  
механізмам консенсусу, які гарантують, що будь-яка 
спроба зміни існуючого блоку потребує погодження 
більшості учасників мережі [11]. Кожен блок у блок-
чейні включає хеш (унікальну фіксовану довжину 
бітів) попереднього блоку, позначку часу та дані тран-
закцій, утворюючи таким чином своєрідний ланцюг 
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блоків. Таке поєднання дозволяє відстежувати будь-
які зміни, внесені в один з блоків у певній версії блок-
чейну, оскільки змінений ланцюг буде відрізнятися 
від ланцюгів, які є у кожного вузла (учасника) мережі. 
Таким чином, наявність у кожного вузла власної копії 
блокчейну дозволяє виявляти несанкціоновані зміни в 
певному ланцюжку та відхиляти їх. Ця система працює 
завдяки тому, що блокчейн є децентралізованою техно-
логією за своєю природою [11]. Окрім того важливим 
є характерний для блокчейну механізм консенсусу, що 
характеризується, як набір правил і процесів, які вико-
ристовуються для досягнення згоди між учасниками 
мережі щодо стану блокчейну. Його основна мета – 
забезпечити, щоб усі учасники мережі (вузли) пого-
дилися на єдину версію правдивого ланцюга блоків, 
незважаючи на відсутність центрального органу управ-
ління. Основні з механізмів консенсусу такі: Proof of 
Work (PoW), який вимагає від учасників виконання 
складних обчислювальних завдань для створення 
нового блоку; Delegated Proof of Stake (DPoS), у якому 
учасники мережі голосують за делегатів, які будуть 
відповідальні за додавання нових блоків, що робить 
процес швидшим і більш енергоефективним, але дещо 
менш децентралізованим; Practical Byzantine Fault 
Tolerance (PBFT) орієнтований на швидке досягнення 
консенсусу у мережах з обмеженою кількістю вузлів, 
таких як приватні блокчейни; (Proof-of-Activity), суть 
якого полягає в тому, що автори алгоритму спробу-
вали об’єднати Proof-of-Work і Proof-of-Stake, з метою 
збільшення рівня захисту від потенційних кібератак 
і загроз; Proof of Authority (PoA), де відповідальність 
за створення нових блоків покладається на певні авто-
ритетні вузли, які відомі і довірені учасниками мережі 
[12]. Цей процес консенсусу програмується в блок-
чейн-мережу, що дозволяє постійно перевіряти та 
синхронізувати дані між усіма учасниками без потреби 
у взаємній довірі чи залученні дорогого посередника. 
Щодо податкової сфери, на нашу думку найбільш 
оптимальним може бути алгоритм консенсусу Proof of 
Authority (PoA).

Отже, блокчейн, як децентралізована база даних не 
належить жодному суб’єкту, не контролюється третьою 
стороною, використовує механізми консенсусу для під-
твердження записів і практично унеможливлює зміну чи 
видалення транзакцій, що робить її ідеальною для бух-
галтерського обліку, публічного права, фінансів, логіс-
тики та інших сфер, таких як податкове адміністрування. 

Підсумовуючи вищенаведену інформацію, можна 
зауважити, що блокчейн, як цифрова технологія може 
бути використана за межами її базової функціональ-
ності, пов’язаної з автоматичною реєстрацією записів 
у цифровому реєстрі. Наприклад, на основі блокчейну 
можна створити прозорі та незмінні системи для адмі-
ністрування податків, які забезпечують високий рівень 
безпеки та довіри. Це дозволяє автоматизувати про-
цеси збору податків, верифікації транзакцій, подання 
податкової звітності, а також впроваджувати смарт-
контракти для автоматичного нарахування та стяг-
нення податкових зобов’язань. Крім того, блокчейн 
може сприяти покращенню взаємодії між податковими 
органами та платниками податків, знижуючи адміні-
стративні витрати та мінімізуючи ризики корупції.

Блокчейн впливає на здійснення податкового адмі-
ністрування через наступні інструменти:

–	 відкритий реєстр транзакцій, забезпечуючи мож-
ливість їх перевірки в будь-який момент, що усклад-
нює приховування доходів чи маніпуляцію даними;

–	 криптографічний захист, завдяки якому дані в 
блокчейні захищені криптографічними алгоритмами, 
що робить їх незмінними і стійкими до несанкціонова-
ного стороннього доступу; 

–	 автоматизація процесів через застосування 
смарт-контрактів, які автоматизують збір податків, 
повернення податкових платежів і перевірку звітів, 
зменшуючи витрати на адміністрування і підвищуючи 
ефективність податкових органів. У своїй найпрості-
шій формі смарт-контракти є автономними запрогра-
мованими протоколами типу «якщо – тоді» (if-then), 
перекладеними на мову коду у блокчейні. В залежності 
від бізнес-процесів, що потребують автоматизації, 
смарт-контракти можуть бути як простими, наприклад, 
генерувати повідомлення на електронну пошту при 
завершенні транзакції певною стороною, так і дуже 
складними алгоритмами, що автоматично розрахову-
ють і переказують платежі на основі визначених умов 
і даних [10]. Основною перевагою смарт-контрактів 
у податковому застосуванні є їхня здатність забезпе-
чити повну автоматизацію певного процесу. Виходячи 
з практичного досвіду, блокчейн ефективно працює не 
суто сам по собі, а коли він об’єднує різні компоненти, 
сервіси та учасників в рамках єдиної інформаційної 
системи. Організація такої системи забезпечує швид-
ший обмін інформацією, використовує автоматизацію 
та створює основу для подальшої модернізації завдяки 
впровадженню інших передових цифрових технологій, 
таких як штучний інтелект, машинне навчання та робо-
тизована автоматизація процесів [13].

Розглянемо детальніше приклад алгоритму вико-
ристання технології блокчейну в контексті податко-
вої системи. Насамперед, блокчейн може включати 
механізми підтвердження ідентифікації, які допома-
гають перевірити правомірність податкових прав і 
зобов’язань та запобігти використанню фальшивих або 
недійсних ключів чи паролей.

Блок у блокчейні – це основний фундаменталь-
ний елемент структури даних, який забезпечує збері-
гання даних і дозволяє створювати надійні та стійкі 
до маніпуляцій системи. Відповідно кожен блок має 
свій унікальний ідентифікатор у вигляді хеш-коду і за 
винятком першого (генезис-блоку), має посилання на 
попередній блок у послідовності, що і створює певний 
ланцюжок блоків. Для податкових систем блокчейн є 
публічною базою даних, до якої можуть мати доступ 
всі учасники системи, що сприяє підвищенню прозо-
рості в податкових процесах і зменшенню можливості 
для корупції, недостовірної звітності чи внесення змін 
у неї. Хоча дані в блокчейні є доступними для всіх 
учасників мережі, вони захищені криптографічними 
методами, що забезпечує конфіденційність фінансової 
інформації. Системи, побудовані на блокчейні, можуть 
автоматизувати багато процесів, пов’язаних із збором, 
обробкою та аналізом податкових даних. Також забез-
печує можливість зберігання великої кількості даних, 
що відкриває нові можливості для аналізу та прогнозу-
вання податкових надходжень, а також для управління 
податковою стратегією на рівні держави.

Смарт-контракти, що вбудовані у блокчейн, 
можуть автоматично виконувати умови і зобов’язання 
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згідно з податковим законодавством. Наприклад, під-
приємство може укласти смарт-контракт для сплати 
податку на додану вартість (ПДВ). При кожній про-
дажній транзакції, смарт-контракт автоматично роз-
раховує суму ПДВ, яку потрібно сплатити, і резервує 
ці кошти. В кінці податкового періоду смарт-контракт 
автоматично передає зарезервовані кошти до подат-
кового органу, забезпечуючи своєчасну сплату подат-
ків без необхідності ручного втручання. Це значно 
знижує ризик помилок і спрощує процес податкової  
звітності.

Розглянемо варіанти використання технології блок-
чейну розрізі ПДВ. Приклад блоків у контексті адміні-
стрування ПДВ може включати наступні інформаційні 
одиниці:

1) блок з інформацією про реєстрацію платників
ПДВ, який містить дані про підприємства, які зареє-
стровані як платники ПДВ, включаючи їхні ідентифі-
каційні коди, адреси, вид діяльності та іншу важливу 
інформацію;

2) блоки з податковими звітами і деклараціями.
Тобто кожен періодичний податковий звіт або декла-
рація може бути збережена у вигляді окремого блоку.  
Це включає інформацію про обсяги продажів, подат-
ковий кредит з ПДВ, інші витрати, за якими нарахову-
ється ПДВ, та інші важливі фінансові показники;

3) блоки з інформацією про операції з ПДВ певного
суб’єкта, тобто кожна операція, яка підлягає оподатку-
ванню ПДВ, може бути записана у вигляді окремого 
блоку. Це включає інформацію про купівлю та продаж 
товарів або послуг, суми ПДВ, обчислені ставки ПДВ, 
інформація про учасників операції та дату проведення;

4) блок з інформацією про результати перевірок, які
проведені податковими органами. Це включає резуль-
тати, виявлені порушення, заходи, вжиті органами 
доопрацювання та вирішення податкових спорів, сво-
єчасність сплати штрафів, пені тощо;

5) блоки з інформацією про зміни в законодавстві, а
також правил щодо адміністрування ПДВ, блокування 
податкових накладних, виключення з реєстрів платни-
ків ПДВ тощо.

Ланцюжок блоків у контексті ПДВ характеризу-
ється транспарентністю та доступністю, оскільки усі 
учасники мережі мають доступ до однакової копії 
ланцюга блоків, що дозволяє відстежувати всі опера-
ції, пов’язані з ПДВ, безперервно і в реальному часі. 
Блокчейн дозволяє автоматизувати і спрощувати про-
цеси адміністрування ПДВ через розроблені смарт-
контракти, а також він може використовуватися для 
створення реєстру податкових зобов’язань, що дозво-
ляє і платникам податків, і податковим органам відсте-
жувати та перевіряти операції, що підлягають оподат-
куванню чи сплаті до бюджету в реальному часі.

Також наявність блоків сприяє ефективності подат-
кових перевірок. Механізм використання техноло-
гії блокчейн для перевірки звітності може включати 
наступні кроки:

1. Відповідний податковий орган має доступ до
блокчейн-даних, де зберігається податкова звітність та 
інші фінансові дані.

2. Контролер перевіряє автентичність та цілісність
фінансових даних, що зберігаються в блокчейні, забез-
печуючи їхню незмінність та надійність.

3. Аналіз транзакцій, що записані в блокчейні, для
виявлення будь-яких аномалій, помилок чи потенцій-
них шахрайських дій.

4. Підтвердження відповідності податкової звітності
та іншої фінансової інформації вимогам податкового 
законодавства та стандартам бухгалтерського обліку.

5. Генерація висновків податкової перевірки для
внутрішнього користування органами податкового контр-
олю з метою виявлення схем ухилення від податків. 

6. Збереження результатів перевірок та висновків в
блокчейні, що забезпечує прозорість та достовірність 
даних для усіх користувачів.

Слід зауважити, що дослідження в цій області 
може допомогти виявити переваги, можливі ризики та 
виклики впровадження блокчейн-рішень у сфері опо-
даткування, а також розробити оптимальні стратегії 
використання цієї технології для досягнення податко-
вих цілей. Такі ініціативи можуть бути корисними, як 
для державних податкових служб, так і для приватного 
сектору, суб’єкти якого також зацікавлені в оптимізації 
податкових процесів.

Висновки. Сучасні цифрові технології в адміні-
струванні податків і платежів значно покращують 
ефективність і точність цього процесу в Україні та 
інших країнах світу. Вони допомагають виявляти 
ключові аспекти, тенденції та проблеми в цій галузі, 
що є надзвичайно актуальним і своєчасним сьогодні. 
Впровадження електронних систем подачі звітності та 
сплати податків спрощує процес для платників подат-
ків і зменшує адміністративні витрати. Впровадження 
блокчейну у податкові системи пропонує нові мож-
ливості для автоматизації, транспарентності та змен-
шення можливості для фіскальних шахрайств, що стає 
особливо актуальним у сучасному цифровому світі. 
Таким чином, впровадження нових цифрових техно-
логій у податковому адмініструванні є важливим кро-
ком для досягнення більш справедливої та ефективної 
податкової системи, що відповідає сучасним викликам 
та вимогам фіскальної політики. У технології блокчейн 
дані зберігаються у блоках, які впорядковані в ланцюг, 
де кожен блок містить інформацію про попередній та 
наступний блок у послідовності, що створює надійну 
систему, де кожна транзакція підтверджується мере-
жею учасників, що забезпечує високий ступінь безпеки 
та непідробність інформації. Завдяки тому, що блок-
чейн є децентралізованою базою даних, усі транзакції 
можуть бути відстежені та перевірені в реальному часі. 
Це дозволяє податковим органам ефективно контролю-
вати потоки грошових коштів суб’єктів та виявляти 
будь-які недекларовані доходи або ухилення від опо-
даткування.
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